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HACKING IoT



¿Quién soy?

• Profesora Titular de Universidad.

• Líneas de investigación principales: sistemas distribuidos,
ciberseguridad y privacidad.

• Investigadora o directora en más de 15 proyectos de
investigación. Más de 60 trabajos de investigación publicados.

• No suelo trabajar con sudadera con capucha negra (ni con bata
blanca).

• Sólo me pongo gorro de lana cuando nieva.

• Nunca he penetrado en los sistemas del Pentágono.

• No tengo ninguna certificación de hacking ético.

• No desarrollo malware por la noche en un sótano.

MARTA BELTRÁN

marta.beltran@urjc.es

@experiencia_T
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¿De qué vamos a hablar con la próxima cerveza?

1. Introducción a IoT.

2. Superficie de ataque en IoT.

3. Trucos para hacer hacking en IoT.
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The Internet of Things schematic representation (fuente: Gubbi, Buyya, Marusic,& Palaniswami, 2013)
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M2M (Machine 
to Machine)

M2C (Machine 
to Cloud)

Web

The Internet of Things schematic representation (fuente: Gubbi, Buyya, Marusic,& Palaniswami, 2013)
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1. Introducción a IoT
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• Arquitecturas estándar (algunas, por lo que muy “estándar” no son…):
• AIOTI High Level Architecture functional model.

• FP7-ICT – IoT-A Architectural reference model.

• NIST Network of Things (NoT).

• ITU-T IoT reference model.

• ISO/IEC CD 30141 Internet of Things Reference Architecture (IoT RA).

• ISACA Conceptual IoT Architecture.

• oneM2M Architecture Model.

• IEEE P2413 Standard for an Architectural Framework.
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1. Introducción a IoT
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Diseño Fabricación Despliegue

Operación Mantenimiento Retirada



1. Introducción a IoT
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Falta de concienciación y conocimientos

Fragmentación de estándares y regulación

Escasez de recursos y de energía
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https://owasp.org/www-project-internet-of-things/

Almacenamiento, visualización y analítica

Protocolos

Dispositivos

Sensores y 
WSN

Actuadores
Procesadores y 
controladores

Pasarelas

APIs



2. Superficie de ataque en IoT
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Interfaces físicos

• Destrucción o tampering.
• Manipulación de sensores.
• Extracción de firmware.
• Acceso a consola de comandos.
• Reseteo a estado de fábrica.
• Retirada de medios de almacenamiento externo.
• Acceso a puertos de diagnóstico o debug.
• Exposición de IDs, números de serie.

Memoria
• Exposición de información sensible: nombres de

usuario, contraseñas y credenciales, claves de
cifrado, código.
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Firmware

• Exposición de información sensible: nombres de
usuario, contraseñas y credenciales, claves de
cifrado, puertas traseras, URLs sensibles

• Versión de firmware instalada y fecha de la última
actualización.

• Servicios vulnerables como http(s), ssh, ftp.
• Alternativas para el downgrade.
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Servicios

• UDP como protocolo de transporte.
• Criptografía inexistente o mal implementada.
• Ataques de replay.
• Falta de mecanismos de integridad.
• Servicios de actualización que no funcionan sobre TLS,

protocolos OTA inseguros.
• Corrupciones de memoria y overflows.
• Denegaciones de servicio.
• Inyecciones.
• Mala gestión de identidades y accesos:

• Enumeración de usuarios.
• Contraseñas por defecto o débiles.
• Mala gestión de sesiones, de logout.
• Recuperación de contraseñas insegura.
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Interfaces web

• Vulnerabilidades estándar.
• Mala gestión de identidades y accesos:

• Enumeración de usuarios.
• Contraseñas por defecto o débiles.
• Mala gestión de sesiones, de logout.
• Recuperación de contraseñas insegura..

Sistema operativo

• Vulnerabilidades estándar.
• Vulnerabilidades específicas de sistemas

empotrados o tiempo real, de módulos TPM,
etc.
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2. Superficie de ataque en IoT
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Mecanismos de actualización

• Falta de mecanismos de actualización 
manuales y automáticos.

• Cifrado inexistente o débil.
• Actualizaciones sin firma, origen no 

autenticado.
• Zona de memoria para las actualizaciones 

sin protección.
• Actualizaciones por “push”.

Tráfico de datos (M2M, M2C)

• Vulnerabilidades estándar.
• Vulnerabilidades específicas de los

protocolos IoT (CoAP, MQTT, etc.).
• Mal uso de health checks, heartbeats,

etc.
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IAM (device to
device, device to
service, user to
service, etc.)

• Falta de protocolos IAM.
• Revelación de datos sensibles relacionados con 

los protocolos IAM (IDs, contraseñas, claves, 
credenciales).

• Reutilización de secretos criptográficos.
• Problemas con el enrollment.
• Falta de logs y de capacidad de auditoria.
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2. Superficie de ataque en IoT



3. Trucos

1) Intenta manipular los dispositivos, sus interfaces y su memoria.
1) Busca datos sensibles.

2) Busca canales encubiertos, hay muchas posibilidades.

3) Recupera el firmware de los dispositivos y juega con él (con

herramientas como binwalk, firmwalker o bytesweep).

4) Identifica los sistemas operativos que se usan y sus

versiones/estado de actualización.

5) Utiliza nmap para ver qué servicios se ofrecen en la red, qué puertos

están abiertos en los dispositivos, etc.
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3. Trucos

5) Intercepta el tráfico con un sniffer y analízalo. ¿Qué protocolos se usan?
¿Cifran, autentican?

6) Busca funcionalidades de auto-update. Si existen, intenta hacer un Man in
The Middle, por ejemplo, intenta actualizar un firmware o sistema operativo
en un dispositivo sin que vaya convenientemente firmado, suplantando al
servidor de actualizaciones legítimo. ¿Funciona?

7) ¿Cómo se controlan los accesos a los dispositivos? ¿Y los interfaces y APIs a
diferentes niveles? ¿Has encontrado cuentas y contraseñas por defecto? ¿Es
posible aplicar fuerza bruta?

8) Busca tecnologías web en los dispositivos (servidores de acceso remoto,
configuración, paneles de control) e intenta acceder a ellos explotando las
vulnerabilidades tradicionales.
No hay nada demasiado simple o antiguo… ¿buffer overflow? Haz la prueba!
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¡GRACIAS!

MARTA BELTRÁN

marta.beltran@urjc.es

@experiencia_T
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Referencias

• Fotografías
• https://unsplash.com

• Iconos
• https://www.flaticon.es/

• Proyecto OWASP Internet of Things
• https://owasp.org/www-project-internet-of-things/
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